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- заборонена інформація та інформаційні впливи, що завідомо призводять до злочинних наслідків (ст. ст. 56, 
62, 63, 66, 126, 206, 211, 211 КК України);   
- ентропійний вплив (ст.ст. 112, 1562, 179, 186, 187, 204, 227, 228 КК України).  
Наведений перелік дозволяє скласти уявлення про систему злочинів проти безпеки від інформаційних впливів 
(в тому числі й ентропійних, які являють собою неповідомлення адресатові необхідної йому інформації, зокрема 
й коли надання такої інформації є обовязком винного). В сукупності зі злочинами проти безпеки інформації (при 
цьому низка злочинів є такими, що перетинаються) чинний перелік складає систему злочинів проти 
інформаційної безпеки, існування якої гіпотетично припускається, зміст якої (але не форма) закріплений в 
чинному кримінальному законодавстві. На даному етапі відокремлювана умовно, ця система дає змогу дійти 
висновків про перспективи розвитку кримінального права та законодавства у відповідній сфері в умовах 
розвитку інформаційного суспільства. Зокрема, мова йде про доцільність створення окремої глави в структурі 
Особливої частини КК за принципом специфіки обєкта, присвяченої наведенню складів злочинів, що посягають 
на інформаційну безпеку, а також встановлення за їх скоєння кримінальної відповідальності. В умовах 
інформаційного суспільства зміст такої глави КК не може обмежуватись лише складами злочинів з наведеноого 
вище переліку чи його модифікаціях (оскільки склади окремих злочинів з урахуванням їх інформаційного 
характеру у диспозиції відповідних статей в існуючому варіанту сформульовані не досить коректно, що, однак, в 
більшості випадків може бути виправлено підвищенням ступеня узагальнення у формулюванні). Тому 
обовязковою умовою підвищення ефективності кримінально-правового захисту інформаційної безпеки є 
розробка концепції (на основі даних про існуючі відповідно до чинного КК України злочини проти 
інформаційної безпеки) вдосконалення кримінального законодавства у звязку з переоцінкою значення 
інформації як предмету злочинних посягань (й, відповідно, інформаційної безпеки як обєкту злочину) та 
можливостей інформаційної зброї в умовах інформаційного суспільства. 
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Вопросы охраны сведений, составляющих государственную тайну Украины (секретной информации), при 
осуществлении международного сотрудничества регламентируются следующими нормативно-правовыми 
актами: 
- Законом Украины «О государственной тайне»; 
- Указом Президента Украины «О порядке подготовки международных договоров Украины о взаимной 
охране государственной тайны»; 
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- Указом Президента Украины «О порядке оформления разрешений по распоряжениям Президента 
Украины на передачу другому государству информации, составляющей государственную тайну, и материальных 
носителей такой информации»;   
- Постановлением Кабинета Министров Украины «О порядке охраны государственной тайны, а также 
другой информации с ограниченным доступом, которая является собственностью государства, во время приема 
иностранных делегаций, групп, отдельных иностранцев и проведения работы с ними»; 
- Соглашением о взаимном обеспечении сохранности межгосударственных секретов, подписанным 
правительствами государств  СНГ  22.01.93 г.  в г. Минске;      
- международными договорами о взаимной охране секретной информации. 
В соответствии с требованиями ст. 32 «Ограничения по передаче государственной тайны иностранному 
государству или международной организации» Закона Украины «О государственной тайне» секретная 
информация до отмены решения об отнесении ее к государственной тайне и материальные носители такой 
информации до их рассекречивания могут быть переданы иностранному государству или международной 
организации только на основании международных договоров, согласие на обязательность которых дано 
Верховной Радой Украины, или письменного мотивированного распоряжения Президента Украины. С учетом 
интересов обеспечения национальной безопасности подготовка распоряжения Президента Украины 
осуществляется на основании предложений Совета национальной безопасности и обороны. 
Учитывая требования законодательства, практика преимущественно идет по пути оформления разрешений на 
передачу иному государству информации, составляющей гостайну, и материальных носителей такой 
информации (далее – секретная информация) за распоряжениями Президента Украины. Порядок подготовки 
таких разрешений регулируется специальным Указом Президента. 
В частности, субъекты внешнеэкономической деятельности, которые инициируют передачу секретной 
информации другому государству, должны обратиться с предложением в Государственную службу экспортного 
контроля Украины (далее – Государственная служба). Государственная служба организовывает проработку этого 
вопроса с заинтересованными министерствами и ведомствами. При этом обосновывается возможность и 
целесообразность (или нецелесообразность) предоставления разрешения на передачу иностранному государству 
секретной информации, определяется возможные политические, правовые, материальные и финансовые 
последствия их передачи. 
В случае положительного решения Государственная служба экспортного контроля готовит проект 
распоряжения Президента Украины о предоставлении разрешения на передачу иностранному государству 
секретной информации. Проект распоряжения после рассмотрения в Совете национальной безопасности и 
обороны Украины подается Президенту Украины для принятия окончательного решения. 
После получения разрешения на передачу иностранному государству секретной информации субъект 
внешнеэкономической деятельности готовит проект соответствующего договора (контракта), в котором 
предусматриваются обязанности стороны-импортера по обеспечению сохранности секретной информации и 
гарантии того, что она не будет передаваться другому пользователю без письменного согласия на это стороны-
экспортера и органов экспортного контроля Украины, а также определяется размер и порядок возмещения 
ущерба, который может быть нанесен стороне-экспортеру в случае нарушения требований договора (контракта), 
касающегося сохранности секретной информации. 
Проекты внешнеэкономических договоров согласовываются со Службою безопасности Украины в части, 
касающейся обеспечения сохранности государственной тайны и технической защиты информации. 
Кроме того, обязательным дополнительным условием передачи секретной информации иностранному 
государству является наличие с этим государством Соглашения о взаимной охране государственных секретов.  
Данное Соглашение должно предусматривать: 
-   обязанности сторон по осуществлению необходимых мер для обеспечения охраны государственных 
секретов; 
- порядок взаимной охраны государственных секретов в соответствии с национальным законодательством 
сторон;  
- гарантии в отношении исключения передачи третьей стороне информации, составляющей гостайну, и ее 
материальных носителей без предварительного письменного согласия стороны, которая передала такую 
информацию, носители, а также обязательство не использовать полученную информацию с целью, отличной от 
установленной соответствующими договорами и программами сотрудничества; 
- процедуру предоставления доступа гражданам государств, являющихся сторонами международного 
договора, к государственным секретам, которые передаются;  
- обязательства о привлечении к ответственности лиц, виновных  в разглашении секретной информации 
или утрате ее материальных носителей, в соответствии с  законодательством сторон; 
- возложение на предприятия, учреждения  и организации сторон, которые непосредственно осуществляют 
сотрудничество, обязанностей  по отражению в договорах (контрактах) о сотрудничестве: 
1) перечня материальных носителей секретной информации, которые передаются, грифы их секретности; 
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2) порядка взаимной передачи (пересылки, транспортировки) секретной информации; 
3) процедуры определения и порядка возмещения ущерба, нанесенного вследствие разглашения секретной 
информации; 
4) другие согласованные предприятиями, учреждениями, организациями условия охраны секретной 
информации. 
Таким образом, материальные носители информации, составляющей государственную тайну, могут быть 
переданы иностранной стороне только на основании мотивированного распоряжения Президента Украины или 
международного договора Украины о передаче секретной информации, ратифицированного Верховной Радой 
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Отличительной особенностью современности является переход от индустриального общества к 
информационному, в котором главным ресурсом становится информация. В этой связи информационная сфера, 
представляющая собой специфическую сферу деятельности субъектов общественной жизни, связанную с 
созданием, хранением, распространением, передачей, обработкой и использованием информации, является 
одной из важнейших составляющих современного общества. 
Проникая во все сферы деятельности общества и государства, информация приобретает конкретные 
политические, материальные и стоимостные выражения. С учетом усиления роли информации на современном 
этапе, правовое регулирование общественных отношений, возникающих в информационной сфере, является 
приоритетным направлением процесса нормотворчества в Российской Федерации, целью которого является 
обеспечение информационной безопасности государства.   
 
II  Нормативная правовая база в области обеспечения информационной безопасности 
Российской Федерации и защиты информации 
 
Основным источником права в области обеспечения информационной безопасности Российской Федерации 
является Конституция Российской Федерации. 
Согласно Конституции Российской Федерации: 
каждый имеет право на неприкосновенность частной жизни, личную и семейную тайну, на тайну переписки, 
телефонных переговоров, почтовых, телеграфных и иных сообщений (статья 23); 
сбор, хранение, использование и распространение информации о частной жизни лица без его согласия не 
допускаются (статья 24); 
каждый имеет право свободно искать, получать, передавать, производить и распространять информацию 
любым законным способом, перечень сведений, составляющих государственную тайну, определяется 
федеральным законом (статья 29); 
каждый имеет право на достоверную информацию о состоянии окружающей среды (статья 42). 
В то же время, согласно статье 55 Конституции Российской Федерации права и свободы человека и 
гражданина могут быть ограничены федеральным законом, если это необходимо в целях защиты основ 
конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения 
обороны страны и безопасности государства. 
Одним из основных способов обеспечения информационной безопасности Российской Федерации является 
защита информации.  
Система нормативных правовых актов Российской Федерации в области защиты информации включает в 
себя законы, подзаконные акты (указы и распоряжения Президента Российской Федерации и постановления и 
распоряжения Правительства Российской Федерации, нормативные правовые акты федеральных органов 
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